Zawiadomienie o Naruszeniu Poufnosci Danych Osobowych
Szanowna Pani / Szanowny Panie,

Zwracamy sie do Panstwa w zwigzku z incydentem bezpieczenstwa, ktory zostat wykryty dzieki
skutecznosci naszych procedur oraz czujnosci pracownikdéw. Niezwiocznie po jego identyfikacji
podatnos¢ w systemie Elektronicznego Zarzgdzania Dokumentacja (EZD) zostata zminimalizowana.

Zdarzenie to potwierdzito, ze wdrozony w PUM system nadzoru i reagowania na incydenty dziata
efektywnie, umozliwiajac szybkie wykrywanie potencjalnych zagrozen, zanim mogtyby one
spowodowacé negatywne skutki.

Dnia 17 pazdziernika 2025 r., podczas wewnetrznego szkolenia z obstugi systemu Elektronicznego
Zarzadzania Dokumentacjg (EZD), pracownik PUM zgtosit luke systemowg. W wyniku wewnetrznej
analizy potwierdzono, ze naruszenie poufnosci danych wynikato z btedu technicznego w module
oprogramowania dostarczanego i utrzymywanego przez operatora zewnetrznego.

Naruszenie ma charakter wewnetrzny i techniczny:

e W wyniku btedu wystepujgcego w module adresatéw systemu EZD, niektdrzy uzytkownicy EZD
mogli uzyskac wglad w adresy zamieszkania/korespondencyjne w bazie teleadresowej systemu
EZD. Dotyczy to adreséw obecnych i bytych pracownikéw PUM oraz oséb trzecich (np.
kandydatéw na studia), mimo ze uzytkownicy ci nie posiadali uprawnien systemowych do
wgladu w tak szerokg pule danych.

Podkreslamy: Dostep do systemu EZD majg wytgcznie pracownicy PUM o Scisle okreslonych
uprawnieniach. Osoby spoza Uczelni nie miaty mozliwosci uzyskania dostepu do tych danych.

Dziat IT zareagowat natychmiast, co pozwolito na szybkie zminimalizowanie skutkéw naruszenia:

e Niezwtocznie po otrzymaniu zgtoszenia Dziat IT PUM podjat dziatania skutkujgce
zablokowaniem nieautoryzowanego dostepu do danych adresowych. Ponadto podjete zostaty
dziatania majgce na celu ograniczenie mozliwosci wystgpienia podobnego problemu w
przysztosci.

e Zdarzenie zostato zgtoszone jako naruszenie ochrony danych osobowych do Prezesa Urzedu
Ochrony Danych Osobowych.

e Podjelismy wspdtprace z NASK (Naukowa i Akademicka Sie¢ Komputerowa), podmiotem
odpowiedzialnym za system EZD, w celu finalnego wyeliminowania usterki systemowej i
zapobiezenia jej powtdrzeniu w przysztosci.

Zagrozenia i Rekomendacje

Poniewaz mogto dojs¢ do naruszenia prywatnosci Parstwa danych osobowych, prosimy o zachowanie
wzmozonej ostroznosci. Ryzyka zwigzane z ujawnieniem adresu zamieszkania to:

e Ryzyko oszustw: Ujawnienie adresu mogto utatwié préby wytudzenia dodatkowych danych.

e Naruszenie prywatnosci: Ujawnienie adresu zamieszkania mogto naruszy¢ Panstwa poczucie
prywatnosci.

e Nieuprawnione wykorzystanie: Adres moze zostac¢ uzyty w celach marketingowych bez
Panistwa zgody.

W celu ochrony swoich danych osobowych zalecamy:



e Zachowanie ostroznosci wobec nieoczekiwanej korespondencji, zwtaszcza od nieznanych
nadawcow.

e W przypadku podejrzenia naruszenia Paristwa débr osobistych z powodu ujawnienia adresu,
prosimy rozwazy¢ skorzystanie z przystugujacych srodkéw ochrony prawnej (np. z Kodeksu
cywilnego).

Przepraszamy za wszelkie niedogodnosci, jakie wynikty z tej sytuacji. Zapewniamy, ze ochrona danych
osobowych jest dla Nas priorytetem, a nasze dziatania koncentrujg sie na ciggtym wzmacnianiu
bezpieczeristwa. W przypadku pytan lub jesli dowie sie Pan/Pani o prdbie nieuprawnionego
wykorzystania danych, prosimy o niezwtoczny kontakt z naszym Inspektorem Ochrony Danych:
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