DOP.020.56.2025

Zarzadzenie Nr 56/2025
Rektora Pomorskiego Uniwersytetu Medycznego w Szczecinie z
dnia 27 marca 2025 r. w sprawie wprowadzenia obowigzkowe;j
weryfikacji wieloetapowej dla dostepu do stuzbowej poczty
elektronicznej w systemie Microsoft 365 oraz systeméw
informatycznych na Pomorskim Uniwersytecie Medycznym w

Szczecinie

Na podstawie art. 23 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i
nauce (Dz.U. z 2024 r. poz. 1571 z pdzn. zm.) w zwigzku z § 49 ust. 1 Statutu
Pomorskiego Uniwersytetu Medycznego w Szczecinie, w trosce o zapewnienie
odpowiedniego poziomu cyberbezpieczenstwa systemoéw informacyjnych i danych
przechowywanych i przetwarzanych na Uczelni, zarzagdzam, co nastepuje:

§1
Obowiazek weryfikacji wieloetapowej

1. Wprowadza sie obowigzkowa weryfikacje wieloetapowg (MFA — Multi Factor
Authentication) dla dostepu do systeméw informatycznych Uczelni okreslonych w
Zafaczniku do niniejszego Zarzadzenia wykorzystywanych do realizacji zadan
stuzbowych.

2. W pierwszej kolejnosci i w szczegoblnosci zabezpieczenie MFA wprowadzone
zostaje dla stuzbowej poczty elektronicznej, obstugiwanej na Pomorskim
Uniwersytecie Medycznym w Szczecinie za pomocyg systemu Microsoft 365.
Zabezpieczenie wprowadzone zostaje dla wszystkich pracownikéw i
wspotpracownikoéw Uczelni.

§2
Zakres obowigzywania
1. Weryfikacja wieloetapowa (MFA) dotyczy wszystkich spersonalizowanych kont
uzytkownikbw w systemach informatycznych  wykorzystywanych przez
pracownikow do celdw stuzbowych, obejmujacych zaréwno komunikacje
wewnetrzng, jak i korespondencije z instytucjami zewnetrznymi oraz wspétdzielenie
danych i przesylanie danych stuzbowych i poufnych.
2. Wdrozenie mechanizmu uwierzytelniania wielosktadnikowego MFA ma na celu
zwiekszenie bezpieczenstwa informacji oraz ochrone przed nieautoryzowanym
dostepem do systeméw, zasobdéw i danych organizacji.
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§3

Procedura konfiguracji MFA
. Kazdy pracownik uczelni zobowigzany jest do skonfigurowania weryfikacji
wieloetapowej na swoim personalnym koncie uzytkownika w systemie
informatycznym do dnia wskazanego w zatgczniku dla danego systemu.
Instrukcje  dotyczace konfiguracji weryfikacji wieloetapowej MFA dla
poszczegoinych systeméw oraz wsparcie techniczne bedg dostepne na stronie
https://www.pum.edu.pl/mfa oraz w Dziale Informatyki.

§4

Wykorzystanie urzadzen mobilnych do autoryzacji
. W celu zapewnienia bezpieczenstwa danych logowania, weryfikacja wieloetapowa
bedzie mogta wykorzystywa¢ urzadzenia mobilne, w tym prywatne telefony
komérkowe i smartfony pracownikéw, wytacznie jako narzedzie do autoryzaciji.
. Pracodawca nie wymaga od pracownika korzystania z prywatnych urzadzen
mobilnych - decyzja o ich uzyciu nalezy wylacznie do uzytkownika.
Urzgdzenia te majg stuzyé wytgcznie jako dodatkowy i skuteczny mechanizm
zabezpieczenia tozsamosci cyfrowej uzytkownika, chronigc  przed
nieautoryzowanym dostepem i prébami przejecia konta stuzbowego.

. Pracownik zachowuje petng kontrole nad swoim urzadzeniem mobilnym, majac

wylaczny dostep do kodéw weryfikacyjnych, co zapewnia dodatkowg warstwe
ochrony jego stuzbowej tozsamosci cyfrowej. Dodatkowo, wykorzystanie urzgdzenia
mobilnego do autoryzacji moze znaczaco utatwi¢ odzyskiwanie dostepu do konta w
przypadku zapomnienia hasta lub jego zmiany.

. W przypadku braku dostepu do urzgdzenia mobilnego lub niemoznosci skorzystania
z tej metody, pracownik ma obowigzek niezwlocznego zgtoszenia tego faktu do
Dziatu Informatyki w celu ustalenia alternatywnego rozwigzania uwierzytelniajacego.

§5

Utrzymanie dostepu

. Brak konfiguracji weryfikacji wieloetapowej (MFA) w wyznaczonym terminie dla

wskazanego w zatgczniku do niniejszego Zarzadzenia systemu informatycznego
spowoduje tymczasowe zablokowanie dostepu do danego systemu informatycznego
i co za tym idzie do jego ustug.

. Dostep zostanie uzyskany po przeprowadzeniu przez uzytkownika procesu
konfiguracji i aktywacji mechanizmu dodatkowego uwierzytelniania.
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§6
Odpowiedzialnos¢

1. Weryfikacja wieloetapowa znaczgco zwieksza bezpieczenstwo i chroni konta przed
nieautoryzowanym dostepem, nawet jesli hasto zostanie przejete.

2. Kazdy pracownik jest odpowiedzialny za utrzymanie aktualnych danych
kontaktowych w systemie (tzn. numeru telefonu, pomocniczego adresu e-mail)

3. Kazdy pracownik zobligowany jest do przestrzegania zasad bezpieczenstwa; w
szczegblnosci zasad dotyczacych korzystania z poczty elektronicznej, okreslonych
zarzadzeniem Rektora Nr 32/2024 z dnia 24 kwietnia 2024 roku.

§7
Kary i sankcje
Niedostosowanie sie¢ do Zarzadzenia lub nieprzestrzeganie zasad bezpieczenstwa
dostepu do systemow informatycznych Uczelni moze skutkowaé podjeciem dziatan
dyscyplinarnych zgodnie z obowigzujgcymi przepisami wewnetrznymi Uczelni.

§8
Wprowadzanie MFA dla kolejnych systeméw Informatycznych

1. Kolejne systemy informatyczne pracujace na Uczelni objete uwierzytelnianiem
wielosktadnikowym bedg uzupetnia¢ liste stanowiacg zatgcznik do niniejszego
zarzadzenia.

2. Wprowadzenie dla kolejnych systeméw zabezpieczen MFA zostanie ogtoszone z
odpowiednim wyprzedzeniem w formie Komunikatu Rektora informujgcego o
wprowadzeniu zabezpieczenia dla wskazanego systemu informatycznego oraz o
uzupetnieniu zatgcznika do niniejszego zarzgdzenia.

§9
Kampania informacyjna

1. Kazdy uzytkownik systemu objetego niniejszym zarzgdzeniem otrzyma
powiadomienie droga mailowa o obowiazku wdrozenia weryfikacji wieloetapowej
(MFA) oraz terminie jej konfiguracji.

2. Wprowadzenie MFA jest zgodne 2z najlepszymi praktykami w zakresie
cyberbezpieczenstwa zalecanymi przez Europejska Agencje ds.
Cyberbezpieczenstwa (ENISA), NIST (National Institute of Standards and
Technology) oraz Microsoft Security Standards.

3. Obowigzek konfiguraciji weryfikacji wieloetapowej (MFA) to kluczowy krok w kierunku
podniesienia poziomu bezpieczenstwa organizacji i ochrony przed zagrozeniami

cyfrowymi.
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4. Wdrozenie tego mechanizmu ma na celu zapewnienie integralno$ci, poufnosci i
dostepnosci danych, a takze spetnienie wymogéw prawnych i organizacyjnych
dotyczacych ochrony informaciji.

§10
Zarzadzenie wchodzi w zycie z dniem podpisania.

prof. dr hab. Leszek Domanski

Rektor PUM



DOP.020.56.2025

Zatacznik do Zarzadzenia Rektora Nr 56/2025

Lista systemow informatycznych Pomorskiego Uniwersytetu Medycznego w Szczecinie
udostepniajacych uwierzytelnianie wielosktadnikowe MultiFactor Authentication (MFA)
oraz terminy wprowadzenia mechanizmu MFA.

Data wprowadzenia

Ip| Nazwa systemu Adres URL MFA 1)
1 | Microsoft 365 httpé://loqin.microsoftonline.com/ 27 marca 2025 r.
2 | Portal WWW PUM | hitps://www.pum.edu.pl 31 marca 2025 .
3

4

5

6

7

1) “Data wprowadzenia MFA” okresla graniczny termin, do ktérego kazdy uzytkownik

danego systemu jest zobowigzany aktywowac¢ uwierzytelnianie wielosktadnikowe MFA
zgodnie z instrukcja.

W sytuaciji, gdy uzytkownik nie wykona powyzszego polecenia, konto dostepowe bedzie
tymczasowo blokowane do czasu zrealizowania wymogu.







