
Uwierzytelnianie wieloskładnikowe (MFA) na portalu PUM - instrukcja dla redaktorów 

Aby zapewnić najwyższy poziom cyberbezpieczeństwa portalu WWW PUM, udostępniliśmy wszystkim redaktorom 

WWW możliwość włączenia uwierzytelniania wieloskładnikowego (MFA – Multi-Factor Authentication) podczas 

logowania. Uwierzytelnienie wieloskładnikowe ma na celu maksymalne zabezpieczenie procesu logowania 

uniemożliwiając podszycie się pod redaktora przez osobę niepowołaną nawet jakby poznała główne hasło 

dostępowe. 

Aktywację MFA należy dokonać zgodnie z poniższą instrukcją. 

MFA to metoda zabezpieczeń wymagająca co najmniej dwóch różnych form uwierzytelnienia, np. hasła oraz kodu z 

aplikacji mobilnej. Dzięki temu, nawet jeśli ktoś pozna hasło główne, nie będzie mógł uzyskać dostępu do konta bez 

dodatkowego kodu uwierzytelniającego. 

 

1. Włączenie MFA ("Enable Multi-Factor Authentication") na portalu PUM https://www.pum.edu.pl wymaga 

zainstalowania na telefonie komórkowym aplikacji „Microsoft Authenticator” celem umożliwienia generacji 

dodatkowych kodów dostępu. Bezpośrednie linki do ww. aplikacji dostępne są poniżej (należy wybrać odpowiedni w 

zależności od systemu operacyjnego telefonu komórkowego) 

• [Android] https://play.google.com/store/apps/details?id=com.azure.authenticator&authuser=0 

• [Apple] https://apps.apple.com/pl/app/microsoft-authenticator/id983156458  

 

2. Aby włączyć uwierzytelnianie MFA na portalu PUM należy zalogować się standardowo poprzez login i hasło. Po 

zalogowaniu ukaże się następujący widok aktywacji autentykacji MFA. Należy przesunąć w prawo przełącznik „Włącz 

Multi-Factor Authentication”  i nacisnąć przycisk „Zapisz” 

 

 
 

3. Pojawi się wówczas widok z ustawieniami MFA. 

 

https://www.pum.edu.pl/
https://play.google.com/store/apps/details?id=com.azure.authenticator&authuser=0
https://apps.apple.com/pl/app/microsoft-authenticator/id983156458


 
 

Interesuje nas w szczególności kod QR i pole do wpisania kodu (Verification Code). Otwieramy aplikację Microsoft 

Authenticator na telefonie, dodajemy nowe konto osobiste i skanujemy widoczny na stronie kod QR. Po utworzeniu 

synchronizacji odnajdujemy na liście w aplikacji naszą nową pozycję (nazwa z PUM) i wchodzimy do środka. 

Następnie kopiujemy kod jednorazowy pojawiający się w aplikacji na dole i wpisujemy go na stronie w pozycji 

'Verification Code' (obrazek). Pamiętajmy o tym że ważność kodu jest ograniczona i wynosi 30 sekund więc trzeba 

szybko użyć danego kodu lub skopiować nowy kod wygenerowany w aplikacji 

 

4. Po zatwierdzeniu poprawnego kodu z aplikacji telefonu zobaczymy ekran potwierdzający włączenie MFA. Wciąż 

jesteśmy zalogowani więc dopiero przy kolejnych logowaniach do portalu potrzebne będzie wpisanie loginu i hasła 

oraz dodatkowego kodu potwierdzającego z aplikacji. 

 

5. Podczas logowania podajemy jak zwykle login i hasło. Ukaże nam się dodatkowy ekran do potwierdzenia kodem. 

Jak mamy włączoną i skonfigurowaną aplikację na telefonie (Microsoft Authenticator) i wybierzemy w aplikacji profil 

dla portalu PUM zobaczymy kod który należy szybko wpisać w pole widoczne na obrazku poniżej. 



 
 

Jak nie zdążymy wpisujemy następny kod z aplikacji (kod resetuje się automatycznie co 30 sekund). Po wpisaniu 

poprawnego kodu zostaniemy zalogowani do portalu. 


