Uwierzytelnianie wielosktadnikowe (MFA) na portalu PUM - instrukcja dla redaktoréw

Aby zapewnié najwyzszy poziom cyberbezpieczenstwa portalu WWW PUM, udostepnilismy wszystkim redaktorom
WWW mozliwos$é wigczenia uwierzytelniania wielosktadnikowego (MFA — Multi-Factor Authentication) podczas
logowania. Uwierzytelnienie wielosktadnikowe ma na celu maksymalne zabezpieczenie procesu logowania
uniemozliwiajgc podszycie sie pod redaktora przez osobe niepowotang nawet jakby poznata gtéwne hasto
dostepowe.

Aktywacje MFA nalezy dokonac zgodnie z ponizszg instrukcja.

MFA to metoda zabezpieczet wymagajaca co najmniej dwdch réznych form uwierzytelnienia, np. hasta oraz kodu z
aplikacji mobilnej. Dzieki temu, nawet jesli ktos pozna hasto gtéwne, nie bedzie mégt uzyskac¢ dostepu do konta bez
dodatkowego kodu uwierzytelniajgcego.

1. Wtgczenie MFA ("Enable Multi-Factor Authentication") na portalu PUM https://www.pum.edu.pl wymaga
zainstalowania na telefonie komérkowym aplikacji ,,Microsoft Authenticator” celem umozliwienia generacji
dodatkowych kodéw dostepu. Bezposrednie linki do ww. aplikacji dostepne sg ponizej (nalezy wybra¢ odpowiedni w
zaleznosci od systemu operacyjnego telefonu komdrkowego)

e [Android] https://play.google.com/store/apps/details?id=com.azure.authenticator&authuser=0
e [Apple] https://apps.apple.com/pl/app/microsoft-authenticator/id983156458

2. Aby wiaczy¢ uwierzytelnianie MFA na portalu PUM nalezy zalogowad sie standardowo poprzez login i hasto. Po
zalogowaniu ukaze sie nastepujgcy widok aktywacji autentykacji MFA. Nalezy przesung¢ w prawo przetacznik ,,Wiacz

Multi-Factor Authentication” D i nacisnac przycisk ,Zapisz”

listamenis osobste Multi-Factor Authentication m

e Ustawienia Email

Lo e Multl.-Fador_ Aut.henhcatlon jest wymag.arTe ) . . -
) Administracja witryng wymaga whgczenia i skonfigurowania uwierzytelniania wielosktadnikowego
(MFA) dla Twojego konta

Zgoda

(5] Struktura senwisu e Wiacz Multi-Factor Authentication?

Szybkie linki

Bookmarklets (skryptozaktadki) m
» Dodatki

Biezace subskrypge

3. Pojawi sie wowczas widok z ustawieniami MFA.


https://www.pum.edu.pl/
https://play.google.com/store/apps/details?id=com.azure.authenticator&authuser=0
https://apps.apple.com/pl/app/microsoft-authenticator/id983156458
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Interesuje nas w szczegdlnosci kod QR i pole do wpisania kodu (Verification Code). Otwieramy aplikacje Microsoft
Authenticator na telefonie, dodajemy nowe konto osobiste i skanujemy widoczny na stronie kod QR. Po utworzeniu
synchronizacji odnajdujemy na liscie w aplikacji naszg nowg pozycje (nazwa z PUM) i wchodzimy do srodka.
Nastepnie kopiujemy kod jednorazowy pojawiajacy sie w aplikacji na dole i wpisujemy go na stronie w pozycji
'Verification Code' (obrazek). Pamietajmy o tym ze waznos$¢ kodu jest ograniczona i wynosi 30 sekund wiec trzeba
szybko uzy¢ danego kodu lub skopiowa¢ nowy kod wygenerowany w aplikacji

4. Po zatwierdzeniu poprawnego kodu z aplikacji telefonu zobaczymy ekran potwierdzajgcy wtgczenie MFA. Wciaz
jestesmy zalogowani wiec dopiero przy kolejnych logowaniach do portalu potrzebne bedzie wpisanie loginu i hasta
oraz dodatkowego kodu potwierdzajgcego z aplikacji.
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5. Podczas logowania podajemy jak zwykle login i hasto. Ukaze nam sie dodatkowy ekran do potwierdzenia kodem.
Jak mamy wtgczong i skonfigurowang aplikacje na telefonie (Microsoft Authenticator) i wybierzemy w aplikacji profil
dla portalu PUM zobaczymy kod ktéry nalezy szybko wpisaé w pole widoczne na obrazku ponizej.
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Jak nie zdgzymy wpisujemy nastepny kod z aplikacji (kod resetuje sie automatycznie co 30 sekund). Po wpisaniu
poprawnego kodu zostaniemy zalogowani do portalu.



